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1 Johdanto

Tama tiedonhallintalautakunnan suositus opastaa salassa pidettavien asiakirjo-
jent, jaljempana tietojen, kasittelyssa seka kasittelya koskevien vaatimusten tayt-
tamisessa. Kyseessa on suositus, joten lainsdddannén vaatimukset voidaan tayt-
tdd myos muilla kuin suosituksessa kuvatuilla tavoilla. Suositus on tarkoitettu en-
sisijaisesti tiedonhallintayksikdille ja viranomaisille, mutta niiden liséksi tata suo-
situsta voivat hyddyntaa elinkeinoelaman toimijat ja kaikki muutkin, jotka kasitte-
levat viranomaisten salassa pidettavaksi maarittelemia asiakirjoja. Jaljempana
naista tietoturvallisuussaantelyn kohteista kaytetdan termia organisaatio.

1.1 Lainsaadannolliset perusteet

Suositus pohjautuu julkisen hallinnon tiedonhallintalakiin (906/2019), jaliempana
tiedonhallintalaki tai TihL, missa sdadetaan muun muassa salassa pidettavien
tietojen siirtAmisesta tietoverkoissa seka tietojen luovuttamisesta teknisen raja-
pinnan avulla viranomaisten valilla. Suositukseen vaikuttaa myos laki viran-
omaisten toiminnan julkisuudesta (621/1999), jaljempéana julkisuuslaki tai JulkL,
jossa sdadetaan muun muassa julkisuusperiaatteesta, viranomaisen asiakirjasta,
salassapidon perusteista ja salassa pidettavista asiakirjoista.

Tiedonhallintalain 18 §:ssé ja sita tadydentavassa valtioneuvoston asetuksessa
asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019), jaljempana

1 JulkL 22, 24 8§



turvallisuusluokitteluasetus tai TLA, saadetaan turvallisuusluokittelusta, luokitte-
lumerkinnoista seka turvallisuusluokiteltavien asiakirjojen kasittelysta.

Henkilttietojen kasittelyyn liittyvat yleissdadokset ovat EU:n yleinen tietosuoja-
asetus ((EU) 2016/679), jaliempana tietosuoja-asetus, seka tietosuojalaki
(1050/2018). Henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa saadetaan laissa henkilttietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa (1054/2018).
Henkilttietojen kasittelysta tarkempia ohjeita antaa Tietosuojavaltuutetun toi-
misto.

1.2 Suhde muihin suosituksiin

Tama suositus ja muut tiedonhallintalautakunnan suositukset muodostavat yh-
dessa suosituskokonaisuuden, jonka avulla voidaan suunnitella salassa pidetta-
vien tietojen suojaamista. Suositusta laadittaessa on pyritty valttamaan paallek-
kaisyyttda muiden suositusten kanssa. Koosteet tdssé suosituksessa olevista lain-
saadannosta tulevista vaatimuksista seka suosituksista ovat liitteissa 1 ja 2.

Tiedonhallintalautakunnan suositukset, joihin on suositeltavaa perehtyé, on ku-
vattu alla olevassa taulukossa.

Taulukko 1. Suositeltavia tiedonhallintalautakunnan suosituksia.

Julkaisu Sisalto

Suosituskokoelma tietty- | Suositus sisaltaa julkishallinnossa noudatettavat tietotur-
jen tietoturvallisuussaan- | vallisuuden vahimmaisvaatimukset seka yksityiskohtaisia
ndsten soveltamisesta suosituksia tiedonhallintalain tietoturvallisuutta koskevien
(2021:65) pykélien soveltamisesta. Naita suosituksia tulee 1ahtokoh-
taisesti soveltaa my0s salassa pidettavien tietojen kasitte-
lyssa.




Suositus turvallisuus-
luokiteltavien asiakirjojen
kasittelysta (2021:5) ja
Suositus turvallisuus-
luokiteltavien asiakirjojen
kasittely pilvipalveluissa
(2022:4)

Suositukset sisaltavat turvallisuusluokiteltujen asiakirjojen
késittelya koskevia suosituksia, joita suositellaan sovellet-
tavaksi riskilahtoisesti ja tilannekohtaista harkintaa kéayt-
taen myos salassa pidettavien tietojen kasittelyssa.

Julkisen hallinnon tieto-
turvallisuuden arviointikri-
teeristd, Julkri (2022:43)

Kriteeriston kaytto tukee organisaatioita tietoturvallisuuden
ja henkilétietojen suojaamisen suunnittelussa, toteuttami-
sessa ja arvioinnissa. Sité voi hyddynt&é lainmukaisuuden
arvioinnissa ja osana tietosuoja-asetuksen mukaista 0soi-
tusvelvollisuutta.

Suositus asiankasittelyn
metatiedoista (2021:33)
ja Suositus viranomais-

Suositukset sisaltavat suosituksia rekisterdinnista ja suosi-
teltavista metatiedoista asiankésittelyssa ja palveluja tuo-
tettaessa.

ten asiakirjojen metatie-
doista palveluja tuotetta-
essa (2022:42).

1.3 Salassa pidettavien asiakirjojen kasittely
pilvipalveluissa

Yleinen lahtékohta suunniteltaessa salassa pidettavien asiakirjojen kasittelya pil-
vipalveluissa on turvallisuuden varmistaminen kattavasti ja riskilahtoisesti kuten
muillakin teknologioilla tuotetuissa palveluissa.

Pilvipalveluiden kayttéa suunniteltaessa seka siihen liittyvia riskeja arvioitaessa
tulee lisdksi ottaa huomioon pilvipalveluiden ominaispiirteet, kuten palveluiden
erilaiset toteutusmallit, turvallisuusvastuiden jakautuminen asiakkaan ja toimitta-
jan valilla, tietojen fyysiseen sijaintiin liittyvat nakokohdat seka pilvipalveluiden
nopea tekninen kehitys ja siihen liittyvat muutoshallinnan haasteet.

Lahtdkohtaisesti salassa pidettavien tietojen kasittelylle pilvipalveluissa ei ole
lainsdadanndllisia esteitd. Pilvipalveluiden soveltuvuutta arvioitaessa organisaa-



tion on kuitenkin selvitettava pilvipalvelun turvallisuuteen liittyvat riskit seka pal-
velun soveltuvuus suunniteltuun kayttétarkoitukseen ottaen huomioon erityisesti
seuraavia nakokohtia:

e pilvipalvelun kayttéon ja hallintaan liittyvat riskit,

o lainsdadantdjohdannaiset ja maaraysvaltaan liittyvat riskit,

e voidaanko tietojen saatavuus varmistaa riittavalla tavalla myds vakavissa
hairidtilanteissa seké mahdollisesti myds poikkeusoloissa seké

e jos kasiteltaviin tietoihin siséltyy henkil6tietoja, onko tietojen séilytys ja
hallinnointi toteutettu EU:n tietosuoja-asetuksen hyvaksymalla alueella.

Tassa suosituksessa ei analysoida ja ohjeisteta tarkemmin pilvipalveluiden kéayt-
toon liittyvia asioita, mutta suositellaan hydédyntamaan seuraavia pilvipalveluiden
kayttoon liittyvid suosituksia:

e Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalve-
luissa (2022:4),

e Pilvipalveluiden turvallisuuden arviointikriteeristé (PiTuKri) seka

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristtd (Julkri) seka sii-
hen sisaltyva kayttétapaus "SaaS-pilvipalvelun arviointi”2.

1.4 Rajaukset

Tama suositus koskee tiedonhallintalain soveltamista salassa pidettavan tiedon
kasittelyyn. Tassa suosituksessa ei ole huomioitu turvallisuusluokiteltaviin tietoi-
hin liittyvia kasittelyvaatimuksia. Suosituksessa ei myodskaan ole huomioitu toimi-
alakohtaista lainsaadantoa, kuten sosiaali- ja terveydenhuollon lainsdadantéon
sisaltyvia vaatimuksia salassa pidettaville tiedoille. Suosituksessa ei ole myds-
kaan huomioitu esimerkiksi henkilttietojen kasittelya koskevasta saantelysta
taikka kansainvalisiin tietoturvallisuusvelvoitteista johtuvia vaatimuksia. Vaikka

2 Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri), liite 3, luku 2.1.2 SaaS-pilvipalvelun
arviointi



suositus ei sisalla edelld mainittuja vaatimuksia, niin organisaation tulee kuiten-
Kin tunnistaa ja ottaa huomioon nama vaatimukset omassa toiminnassaan ja oh-
jeistuksissaan.



2 Salassa pidettavien asiakirjojen
kasittelyn perusteet

2.1 Salassa pidettavat viranomaisen asiakirjat

Organisaation on tunnistettava, milloin se kasittelee salassa pidettavia
tietoja.

Viranomaisen tiedot jaetaan paasaantoisesti julkisiin tai salassa pidettaviin tietoi-
hin. Jos nama tiedot sisaltavat henkildtietoja, on huomioitava myos niiden kasit-
telyyn liittyva sédéntely ja ohjeistus. Salassa pidettavat tiedot voivat myds sisaltaa
turvallisuusluokiteltavia® tietoja, jotka on jaettu eri turvallisuusluokkiin. Tietojen
luovuttamisen nakodkulmasta osa tiedoista, jotka eivét ole salassa pidettavia, voi-
vat olla harkinnanvaraisesti* annettavia.

Julkisuuslain 22 §:ssa® saadetaan asiakirjasalaisuudesta. Julkisuuslain 24 8:n 1
momentissa on eritelty viranomaisen salassa pidettavat asiakirjat, joita ovat
muun muassa:

17) asiakirjat, jotka sisaltavat tietoja valtion, hyvinvointialueen, kunnan tai
muun julkisyhteison tai (julkisuuslain) 4 §:n 2 momentissa tarkoitetun yh-
teison, laitoksen tai saation liikkesalaisuudesta,

20) asiakirjat, jotka sisaltavat tietoja yksityisesta liikkesalaisuudesta, sa-
moin kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta
yksityisen elinkeinotoimintaa koskevasta seikasta,

3 TihL 18 § "Turvallisuusluokiteltavat asiakirjat valtionhallinnossa” seka Turvallisuusluokitteluasetus 3
§ "Turvallisuusluokittelu ja turvallisuusluokan merkitseminen”.

4 JulkL 16 a § "Muuhun kuin salassa pidettavaan asiakirjaan tehtavat merkinnat”, 9 § "Tiedonsaanti
julkisesta asiakirjasta”, seka 17 § "Tiedonsaantioikeuksien huomioon ottaminen paatéksenteossa”.

5 JulkL 22 § "Asiakirjasalaisuus”.



25) asiakirjat, jotka siséltavat tietoja sosiaalihuollon asiakkaasta tai tyo-
hallinnon henkildasiakkaasta seka taméan saamasta etuudesta tai tukitoi-
mesta taikka sosiaalihuollon palvelusta tai tydhallinnon henkiléasiakkaan
palvelusta taikka tietoja henkilon terveydentilasta tai vammaisuudesta
taikka hdnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta
taikka tietoja henkilon seksuaalisesta kayttaytymisesta ja suuntautumi-
sesta;

Alla olevassa kuviossa on selvennetty julkisten, salassa pidettavien, turvallisuus-
luokiteltavien, henkil6tietojen ja erityisiin henkildtietoryhmiin liittyvien tietojen suh-
detta toisiinsa. Kuvio on suuntaa antava eiké se sisalla toimialakohtaisia séadok-
sid. Osittain kuvion ulkopuolelle on sijoitettu harkinnanvaraisesti annettavat tie-
dot, joista tiedonsaanti on viranomaisen harkinnassa. Harkinnanvaraisia tietoja
kasitellaan tarkemmin luvussa 2.8.

Kuvio 1. Erilaisten tietojen suhde toisiinsa

e

Julkiset tiedot (1)
/ Harkinnanvaraisesti
annettavat tiedot

(1)

Henkilotiedot (4,5)

-

[Turvallisuusluokitelluttiedot (2,3)

A

1) Julkisuuslaki 621/1999

2) Tiedonhallintalaki 906/2019

3) Turvallisuusluokitteluasetus 1011/2019

4) EU:n yleinen tietosuoja-asetus (EU) 2016/679
5) Tietosuojalaki 1050/2018

Salassa pidettavat tiedot (1)

Erityiset henkilotietoryhmat
(4,5)

Henkilttiedot eivét ole salassa pidettavia, ellei niita laissa tai asetuksessa ole
erikseen sdadetty salassa pidettavaksi. Kaytdnndssa monet erityisiin henkilotie-
toryhmiin kuuluvat tiedot ovat lain mukaan salassa pidettavia. Osa henkilttie-
doista ja erityisiin henkil6tietoryhmiin liittyvista tiedoista voivat olla myés turvalli-
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suusluokiteltavia. Henkilotietojen kasittelyssé on noudatettava tietosuojalainsééa-
dantoa seka salassa pidettavan tiedon kasittelya koskevia vaatimuksia, jos tiedot
ovat salassa pidettavia.

Organisaation tuleekin tunnistaa, mité tietoja se kéasittelee ja mitk& sdadokset ky-
seisia tietoja koskevat. Tietojen tunnistamisella ja luokittelulla voidaan helpottaa

tietoturvaan liittyvien investointien priorisointia. Salassa pidettavat tiedot vaativat
lisdsuojaustoimia verrattuna julkisiin tietoihin.

2.2 Vahimmaisvaatimukset ja niiden
riskilahtoinen taydentaminen

Organisaation tulee tayttaa salassa pidettavan tiedon kasittelya koskevat
lainsdadantdon pohjautuvat vahimmaisvaatimukset. Liséksi suositellaan,
ettd organisaatiot taydentavat vahimmaisvaatimuksia soveltamalla
riskilahtbisesti ylemman tason tietoturvallisuusvaatimuksia.

Tiedonhallintalaki ei sisélla kovin yksityiskohtaisia vaatimuksia salassa pidetta-
vien tietojen tietoturvallisuustoimenpiteista. TihL 13 § 1 momenttiin sisaltyva vel-
voite "Tiedonhallintayksikén on selvitettdva olennaiset tietojenkasittelyyn kohdis-
tuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti”
toimii perusteena sille, etta tarvittavat toimenpiteet voidaan useissa tapauksissa
maaéritelld tapauskohtaisen riskienarvioinnin perusteella. Esimerkiksi salassa pi-
dettavien tietojen méaara seka oikeudettomasta paljastumisesta aiheutuvat seu-
raukset vaikuttavat toimenpiteiden valintaan.

Suosituskokoelma tiettyjen tietoturvallisuussaanndésten soveltamisesta (2021:65)
sisaltaa julkisessa hallinnossa noudatettavat tietoturvallisuuden vahimmaisvaati-
mukset. Suositusta suositellaan sovellettavaksi myos salassa pidettavien tietojen
kasittelyssa.

Liséksi suositellaan, ettd salassa pidettavia tietoja kasittelevat organisaatiot tay-
dentavat salassa pidettavien tietojen kasittelyn tietoturvallisuustoimenpiteita so-
veltamalla riskilahtdisesti ylemman turvallisuustason tietojen kasittelya koskevia
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suosituksia seka tietoturvallisuusstandardeissa kuvattuja toimenpiteité® tarpeelli-
sessa laajuudessa. Riskien arvioinnin tulos vaikuttaa siihen, mitka turvatoimet tu-
lee valita, jotta niiden tavoitteet saavutetaan. Jos riski arvioidaan vahaiseksi esi-
merkiksi suojatun edun ja mahdollisen vahingon rajallisuuden ja vahingon toteu-
tumisen epatodennakdisyyden perusteella, turvatoimet voivat olla kevyempia
kuin niiss tilanteissa, joissa suojattu etu ja mahdollinen vahinko ovat merkittavia
ja riski vahingon toteutumiseen vahaista suurempi.

Riskilahtbisessa tietoturvallisuustoimenpiteiden valinnassa tulee ottaa huomioon
seka tietojen luvattoman paljastumisen riskien potentiaaliset seuraukset etta nii-
den pienentamisen kustannukset. Oikean tason loytaminen edellyttda syste-
maattista riskien arviointia.

Edelld olevan perusteella suositellaan, etté organisaatiot ottavat kayttoon tieto-
turvariskien arviointiin soveltuvan riskienarviointimenetelman’ seka soveltavat
sitd systemaattisesti salassa pidettavien tietojen kasittelyn tietoturvallisuuden to-
teuttamisen suunnittelussa. Tama voidaan toteuttaa esimerkiksi Julkisen hallin-
non tietoturvallisuuden arviointikriteeristoa, jaljempana Julkri-kriteeristd, hyddyn-
tamalla siten, ettd organisaatiot arvioivat, mitk& TL IV tasolle luokiteltujen tietojen
tietoturvallisuustoimenpiteista ovat tarpeellisia myds organisaation salassa pidet-
taville tiedoille. Tietyissa tapauksissa, kuten esimerkiksi paljon salassa pidetta-
vaa tietoa siséltavien tietokasaumien yhteydessa, voi harkita myds TL Il tason
toimenpiteiden soveltamista.

Kasautumisvaikutus on ilmio, jossa suuri maara tietoa voi muodostaa yksittaisia
tietoja merkittAvamman asiakokonaisuuden. Kasautumisvaikutukseen ei ole
yleistda, kaikkiin tilanteisiin sopivaa maarittelya. Kasautumisvaikutuksen voi ai-
heuttaa seka tiedon suuri maara tai kahden eri tietolahteen yhdistaminen. Mah-
dollinen kasautumisvaikutus pitda huomioida tiedon suojaamisessa ja mahdolli-
sesti luokittelussa.

6 esimerkiksi SFS-ISO/IEC 27002 Tietoturvallisuuden hallintakeinojen menettelyohjeet
7 Esimerkiksi: SFS-ISO/IEC:27001 Luku 6 tai SFS-1ISO 31000
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Esimerkki kasautumisvaikutuksesta:

- organisaation asianhallintarekisteri ja hyvinvointialueen potilastietorekis-
teri voivat sisaltda suuria maaria salassa pidettavaa tietoa, minka joh-
dosta niiden suojaamisessa on riskilahtéisesti harkittava myds turvalli-
suusluokiteltavien tietojen suojaamisessa kaytettavia hallintakeinoja.

2.3 Tiedon elinkaari ja salassapito

Organisaation tulee tunnistaa salassa pidettavan tiedon kasittelyyn liittyvat
prosessit ja tietojarjestelméat sek& varmistaa riskilahtoisesti, ettd ne ovat
riittavan tietoturvallisia koko tiedon elinkaaren ajalta.

TihL 13 § 1 momentin mukaan "Tiedonhallintayksikdn on seurattava toimintaym-
paristonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjes-
telmien tietoturvallisuus koko niiden elinkaaren ajan.” Liséksi TihL 13 § 4 mo-
mentin mukaan "Viranomaisen on varmistettava hankinnoissaan, etta hankitta-
vaan tietojarjestelmééan on toteutettu asianmukaiset tietoturvallisuustoimenpi-
teet.” Tiedonhallintalautakunnan suosituksessa (2021:65) luvussa 8 kasitellaan
laajasti tietoturvallisuutta tietojarjestelméhankinnoissa.

Naiden perusteella suositellaan, ettd salassa pidettavan tiedon kasittelyn tietotur-
vallisuuden varmistamiseksi organisaatio toteuttaa seuraavat toimenpiteet:

e tunnistaa kaikki sen vastuulle kuuluvat salassa pidettavét tiedot ja kasit-
telijat seka kasittelyssa kaytettavat tietojarjestelméat koko tiedon elinkaa-
ren ajalta,

o maadrittelee kasittelyssa kaytettavien tietojarjestelmien ja palveluiden tie-
toturvavaatimukset ottaen huomioon salassa pidettavien tietojen kasitte-
lyyn liittyvat riskit,

e varmistaa tietojarjestelmien ja palveluiden tietoturvavaatimusten taytty-
misen hankinnan yhteydessa seka saannollisesti koko jarjestelman elin-
kaaren ajan soveltamalla systemaattisesti muutoshallinnan menettelyita,

e suunnittelee ja ohjeistaa salassa pidettavan tiedon kasittelyprosessit si-
ten, ettd kasittely on riittdvan turvallista seka

e varmistaa riittavalla seurannalla, etté edelld kuvatut suositukset tayttyvat.
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Edella lueteltujen suositusten toteuttamisen varmistamiseksi organisaatio voi ot-
taa kayttoon tietoturvallisuuden hallintajarjestelman tarkoituksenmukaisessa laa-
juudessa.

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa:

organisaatio maarittelee ja ohjeistaa salassa pidettavien tietojen kasitte-
lyyn sallitut jarjestelmat,

organisaatio maarittelee jarjestelmien tietoturvavaatimukset siten, ettéa ne
ovat riittvan turvallisia organisaation salassa pidettavien tietojen kasitte-
lyyn,

organisaatio varmistaa vaatimusten toteutumisen,

organisaatio tarkastaa valmisohjelmistojen tietoturvamaaritykset ja var-
mistaa niiden tayttymisen hankinnan yhteydessé seké

organisaatio suosii ohjelmistoja, joiden turvallisuus on osoitettu riippumat-
toman tarkastuslaitoksen suorittamalla tarkastuksella.

2.4 Salassa pidettavien tietojen merkinta

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan salassa
pidettavien tietojen merkitseminen siten, etta kaikki henkil6t, jotka
kasittelevat tai joille luovutetaan salassa pidettavia tietoja, ovat tietoisia
salassapitovaatimuksesta.

Julkisuuslain 25 § 1 momentin mukaan "Viranomaisen asiakirjaan, jonka viran-
omainen antaa asianosaiselle ja joka on salassa pidettava toisen tai yleisen
edun vuoksi, on tehtdva merkinté sen salassa pitamisesta. Asianosaiselle on an-
nettava tieto hanen salassapitovelvollisuudestaan myos silloin, kun salassa pi-
dettavia tietoja annetaan suullisesti.”

Julkisuuslain 25 §:n 2 momentin ensimmaisen virkkeen mukaan merkinté voi-
daan tehda muihinkin kuin 1 momentissa tarkoitettuihin asiakirjoihin — eli mer-
kinté voidaan tehda muulloinkin kuin silloin kun viranomainen antaa asiakirjan
asianosaiselle.
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Salassapito merkitéén asiakirjoihin suomeksi "SALASSA PIDETTAVA”, ruotsiksi
"SEKRETESSGELAGD”. Salassapitomerkinndista ei ole annettu tarkempaa yh-
tendista suositusta, mutta seuraava havainnekuva ilmentaéa dokumenttimuotoi-
siin asiakirjoihin tehtévaé salassapitomerkintaa.

Kuvio 2: Havainnekuva salassapitomerkinnasta.

SALASSA PIDETTAVA

JulkL (621/1999) 24 14n __k
Ly ) &n__ k

Yleinen periaate on, etta tiedon laatija maarittelee salassa pidettavan tiedon ja
tekee tarvittavat merkinnat. Merkinnasta on kaytava ilmi, milta osin tieto on sa-
lassa pidettava seka se, mihin salassa pitdaminen perustuu. Tama tieto voidaan
merkita esimerkiksi kappale- tai lukukohtaisesti kayttaen kappaleen tai luvun
edessa lyhenteita (J) tai (SALPID). Jos salassapito perustuu sdéannokseen, jossa
on vahinkoedellytyslauseke, merkinta voidaan tehda kuitenkin niin, etta siita il-
menee vain se saannds, johon salassapito perustuu.

Toisaalta on huomioitava, etta itse salassa pidettava tieto ei saa nakya metatie-
doissa kuten esimerkiksi asiakirjan nimekkeess&®. Tieto salassapidosta voidaan
merkita tietojarjestelmiin metatiedoilla ja dokumenttimuotoisiin asiakirjoihin leima-
merkinndilla. Suositeltavia metatietoja ovat salassapitoaika, salassapidon paatty-
minen tai paattymisajankohta seka tieto salassapidon perusteesta. Tarkempia
tietoja metatiedoista ja rekisterdinnista |6ytyy tiedonhallintalautakunnan suosituk-
sista asiankasittelyn ja palvelujen metatiedoista®.

Salassa pidettavien tietojen luottamuksellisuuden varmistamiseksi suositellaan,
ettd organisaatio selvittda systemaattisesti missa eri tilanteissa ja milla eri tieto-
jarjestelmilla kasitellaan salassa pidettéavia tietoja seka suunnittelee naihin me-
nettelyt, joiden avulla varmistetaan, etta salassa pidettavia tietoja kasittelevét
henkilot saavat kaikissa tilanteissa tiedon salassapidosta.

8 Suositus asiankésittelyn metatiedoista VM 2021:33 s. 20

9 Suositus asiankasittelyn metatiedoista VM 2021:33, Suositus viranomaisten asiakirjojen metatiedoista
palveluja tuotettaessa VM 2022:42
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Esimerkkeja toimenpiteista, joilla voidaan varmistaa luottamuksellisuus:

salassa pidettavien asiakirjojen laatijat ohjeistetaan tekemaan merkinta
salassapidosta heti asiakirjan laatimisen yhteydessa,

metatietojen kirjaaminen ohjeistetaan siten, ettd metatiedot eivét sisalla
salassa pidettavaa tietoa tai henkildiden yksilointia,

tietojen luovuttajat ohjeistetaan informoimaan salassa pidosta, myds mi-
kali tietoja luovutetaan suullisesti,

salassa pidettavia tietoja sisaltavat tietojarjestelmat toteutetaan niin, etta
tietojen laatijat ohjataan ottamaan kantaa tietojen salassapitoon heti tie-
don laatimisen yhteydessa,

tietojarjestelmiin toteutetaan visualisointeja tai varoituksia, jotka nayte-
taan kayttajalle, kun han aloittaa salassa pidettévien tietojen kasittelyn,
salassa pidettavien tietojen tulostaminen ja kopioiminen eri tavoin ohjeis-
tetaan siten, etté tieto salassa pidosta valittyy késittelijalle myos niissa ti-
lanteissa, kun kasitellaan kopiota seka

salassapidon toteutumista seurataan ja arvioidaan maaraajoin.

2.5 Salassapidon voimassaolo ja paattyminen

Organisaatioita suositellaan suunnittelemaan ja ohjeistamaan, etta kaikki ne
henkil6t, jotka kasittelevat tai luovuttavat salassa pidettavia tietoja,
tarkistavat salassapidon voimassaolon siten, etta asiakirjoja ei pideta
salassa perusteettomasti ja etta salassapitoa koskevat merkinnat ovat ajan
tasalla.

Julkisuuslain 25 § 2 momentin mukaan "Salassa pitdmisen perusteen paattymi-
sen jalkeen merkinndn poistamisesta tai muuttamisesta on tehtava merkinta sa-
maan asiakirjaan, johon alkuperainen merkinta on tehty. Merkinnan asianmukai-
suus on tarkistettava viimeistaan asiakirjaa ulkopuoliselle annettaessa”. Salassa-
pitoaika voi olla umpeutunut tai tietosisalto ei valttamatta ole enéa tiedonanta-
misajankohtana salassa pidettava.
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Viranomaisen asiakirjaa ei saa pitdé salassa, kun salassapidolle laissa sdadetty
tai lain nojalla maaratty aika on kulunut tai kun asiakirjan salassa pidettavaksi
maarannyt viranomainen on peruuttanut salassapitoa koskevan maarayksen.1°

2.6 Salassapito- ja vaitiolovelvollisuus

Organisaation tulee varmistaa riittavalla ohjeistuksella, viestinnalla ja
seurannalla, etté kaikilla salassa pidettavia tietoja kasittelevilla henkil6illa on
tietoisuus salassa pidettavien asiakirjojen salassapitovelvollisuudesta,
vaitiolovelvollisuudesta seka hyvaksikayttokiellosta.

Julkisuuslain 22 § 1 mom mukaan viranomaisen asiakirja on pidettava salassa,
jos se on julkisuuslaissa tai muussa laissa sdadetty salassa pidettavaksi tai jos
viranomainen lain nojalla on maarannyt sen salassa pidettavaksi taikka jos se si-
saltaa tietoja, joista on lailla sééadetty vaitiolovelvollisuus.

Julkisuuslain 23 § mukaan viranomaisen palveluksessa olevat seka muilla perus-
teilla salassa pidettavia tietoja kasittelevat henkilét ovat vaitiolovelvollisia eivatka
saa kayttaa salassa pidettavia tietoja omaksi tai toisen hyodyksi.

Tiedonhallintalain 4 § 2 momentin 2, 3 ja 4 kohdan mukaisesti tiedonhallintayksi-
koén on huolehdittava ajantasaisista ohjeista, tarjottava koulutusta tiedonhallintaa,
tietojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista saadok-
sista, maarayksista ja tiedonhallintayksikon ohjeista seka jarjestettava riittava
valvonta niiden noudattamisesta.

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa:

- ohjeistaa selkeasti salassapitovelvollisuuteen, vaitiolovelvollisuuteen ja
hyvaksikayttokieltoon liittyvat asiat,

- huolehtia viestinnén, perehdytysten ja koulutusten avulla riittavasta tietoi-
suudesta salassapitoon ja vaitiolovelvollisuuteen seka hyvaksikayttokiel-
toon liittyvissa asioissa,

10 Julkisuuslaki 31 § 1 mom.
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- informoida salassa pidettavia tietoja kasittelevia henkildita salassapitovel-
vollisuuden ja vaitiolovelvollisuuden seka hyvaksikayttékiellon rikkomisen
rangaistavuudesta,

- seurata aktiivisesti vaitiolovelvollisuuden toteutumista organisaatiossa
seka

- varmistaa tyo- ja palvelusuhteiden seka harjoitteluajan paattymisen yhtey-
dessé, etta lahtija on tietoinen vaitiolovelvollisuuden jatkumisesta myos
ty®- ja palvelusuhteen seké harjoitteluajan paattymisen jalkeen.

2.7 Salassa pidettavien tietojen
luovuttaminen

Organisaatioita suositellaan maarittelemaan ja ohjeistamaan selkeasti,
missé tilanteissa, milla perusteilla seka miten salassa pidettavaa tietoa
voidaan luovuttaa.

Viranomaisten asiakirjoja koskevan julkisuusperiaatteen toteutumisen sekéa sa-
lassa pidettavien tietojen luottamuksellisuuden sailymisen varmistamiseksi orga-
nisaatioita suositellaan tunnistamaan ja ohjeistamaan??! ne tilanteet, joissa luovu-
tetaan salassa pidettavaa tietoa.

Julkisuuslain 26 § - 32 §:ssé on saadetty yleisista perusteista salassa pidettavan
tiedon antamiselle salassapidosta poikkeamiselle sekéd salassa pidon lakkaami-
selle. Julkisuuslain 17-21 8:ss& on kuvattu viranomaisten velvollisuutta edistéa
tiedonsaantia, johon sisaltyy myods salassa pidettavien tietojen luovuttamiseen
liittyvia tasmennyksia.1? Ohjeissa tulee ottaa huomioon ndma seka mahdollinen
erityislainsaadanto.

11 TihL 4 8 2 mom 2 k

12 vleisélta salassa pidettavia asiakirjoja voidaan esimerkiksi luovuttaa ennalta méaaritellylle tiedon-
saajalle julkisuus- tai salassapito-olettaman sisaltavan saannoéksen osoittamissa rajoissa (julkisuuslain
17 8:n 2 ja 3 momentti sekd 23 §:n 2 momentti).
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Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- kayda lapi toimintaansa liittyvat yleiset seka erityislainsaadantoon liittyvat
tietojen luovuttamisen perusteet,

- ohjeistaa niihin perustuen, miten ja milla perusteilla salassa pidettavia tie-
toja voi luovuttaa,

- maaritella salassa pidettavien tietojen luovuttamisen vastuut ja paatésme-
nettelyt,

- ohjeistaa tarkastamaan salassapidon voimassaolo muun muassa sen
varmistamiseksi, ettei luovutettavissa asiakirjoissa ole aiheettomia salas-
sapitomerkintdja seka

- huolehtia siita, etté luovutuksensaaja on tietoinen salassapito- ja vaitiolo-
velvollisuudesta seké hyvaksikayttokiellosta.

2.8 Harkinnanvaraisesti annettavat tiedot

Organisaatioita suositellaan tunnistamaan harkinnanvaraisesti annettavat
tiedot, merkitsemaén ne tarvittavassa laajuudessa seka suojaamaan ne
hyédyntéen riskilahtdisesti salassa pidettavien tietojen suojaamisessa
kaytettyja hallintakeinoja.

Julkisuuslain 16 a §:n 1 momentin mukaan asiakirjaan voidaan tehda merkinta
"HARKINNANVARAISESTI ANNETTAVA”, jos asiakirjan luovuttaminen on lain
mukaan viranomaisen harkinnassa tai asiakirjaan siséltyvia tietoja saa lain mu-
kaan kayttaa tai luovuttaa vain maarattyyn tarkoitukseen ja jos tiedon oikeudeton
paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikentaa
viranomaisen toimintaedellytyksia.

Harkinnanvaraisesti annettavia tietoja voivat olla esimerkiksi sellaisia asioita kos-
kevat tiedot, joiden valmistelu on vield kesken ja jotka eivéat ole vield julkisia.?
Alla oleva havainnekuvio ilmentaé harkinnanvaraisesti annettaviin dokumentti-
muotoisiin asiakirjoihin tehtavaa merkintaa.

13 Julkisuuslaki 6 §, 7 §, 9 § 2 mom
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Kuvio 3: Havainnekuvio harkinnanvaraisesti annettavasta merkinnasta.

HARKINNANVARAISESTI
ANNETTAVA

JulkL 16 § 3 mom mukaan viranomaisen henkilorekisteristd saa antaa henkilétie-
toja sisaltavan kopion tai tulosteen tai sen tiedot sahkdisessd muodossa, jollei
laissa ole toisin erikseen sdadetty, jos luovutuksensaajalla on henkil6tietojen
suojaa koskevien saanndsten mukaan oikeus tallettaa ja kayttaa sellaisia henki-
I6tietoja. Henkildtietoja saa kuitenkin luovuttaa suoramarkkinointia ja mielipide-
tai markkinatutkimusta varten vain, jos niin erikseen saadetaan tai jos rekisteroity
on antanut siihen suostumuksensa.

Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- ohjeistaa valtuudet, menettelyt ja periaatteet, joiden mukaisesti har-
kinnanvaraisesti annettavia tietoja luovutetaan,

- suojata harkinnanvaraisesti annettavat tiedot hyddyntamalla riskilah-
téisesti salassa pidettavien tietojen kasittelyssa kaytettavia tietoturval-
lisuuden hallintakeinoja seka

- varmistaa etté harkinnan varaisesti luovutettavien henkilétietojen ka-
sittelyssa on otettu huomioon tietosuojaa koskeva saantely.
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3 Suosituksia salassa pidettavien
tietojen suojaamiseksi

3.1 Kasittely ja ohjeistaminen

3.1.1 Tietojen suojaaminen sivullisilta

Organisaation ja tyontekijoiden tulee jarjestaa salassa pidettavien tietojen
kasittely siten, etta tiedot eivat vahingossa tai tahallisesti tule sivullisten
tietoon.

Organisaatioita suositellaan varmistamaan tietojen suojaaminen sivullisilta kayt-
tamalla salassa pidettavien tietojen kasittelyyn riittavan turvallisia tiloja tai toteut-
tamalla muita toimenpiteitd, jotka pienentavat riskia salassa pidettavien tietojen
tulemisesta sivullisen tietoon.14

Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- sijoittaa salassa pidettavia tietoja sisaltavat tietojarjestelmat ja tietovaran-
not vahintaan riittavalla tavalla suojatulle alueelle. Arviointiin voi hyddyn-
taa turvallisuusluokitteluasetuksessa kuvattua hallinnollisen alueen tyyp-
pisia vaatimuksia,*®

- ohjeistaa kayttamaan salassa pidettavista tiedoista keskusteltaessa tiloja,
joissa on riittdva aanieristys,

- hankkia sivustakatsomisen estéavia suojia seka jarjestaa tyopisteet siten,
etta kasiteltavat tiedot eivat vahingossa voi nakya sivullisille,

- ohjeistaa salassa pidettavien tietojen kasittelyn erityisesti tilanteissa,
joissa salassa pidettavia tietoja joudutaan kasittelemaan tai kuljettamaan
turvallisten tilojen ulkopuolella seka

- varmistaa, ettd salassa pidettavat tiedot tuhotaan riittdvan turvallisella ta-
valla.

14 TihL 13 § 1 mom, 15 § 2 mom
15 Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta VM 2021:5
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3.1.2 Tilaturvallisuus

Organisaatioiden tulee kasitell&a ja sailyttaa tietoaineistoja toimitiloissa, jotka
ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen
liittyvien vaatimusten toteuttamiseksi riittavéan turvallisia.1®

Turvallisuusalueilla ja niitd ympardivissa tiloissa suositellaan toteutettavaksi en-
naltaehkaisevia, estavia ja rajaavia toimenpiteitd suojausta vaarantavien tekojen
havaitsemiseksi ja jaljittamiseksi seka toimenpiteita turvallisuustason palautta-
miseksi.

Fyysisten turvatoimien arviointi perustuu riskien arviointiin ja monitasoiseen suo-
jauksen kokonaisuuteen. Siten joissakin tilanteissa voidaan riskien arviointiin pe-
rustuen joko hyvaksya puutteita yksittaisissa suojaustoimenpiteissa tai edellyttaa
normaalia tavoitetasoa korkeampia turvatoimia.

Lisétietoja tilaturvallisuuteen liittyvista asioita 16ytyy tiedonhallintalautakunnan
suosituksesta (2021:65).17 Kansallisarkisto antaa tarkempaa ohjausta arkistotilo-
jen vaatimuksista.8

3.1.3 Sallitut tietojenkasittely-ymparistot

Organisaation suositellaan méaritteleméaén ja ohjeistamaan selkedsti missa
jarjestelmissé, palveluissa, séilytysratkaisuissa seka paatelaitteissa saa
kasitella ja sailyttaa salassa pidettavia tietoja.!®

16 TihL 15 § 2 mom

17 suosituskokoelma tiettyjen tietoturvallisuussaannésten soveltamisesta, 2021:65, luku 12.
18 Kansallisarkisto AL/19699/07.01.01.00/2012

19 TihL 4 § 2 mom, 13 § 4 mom
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Kasittelyprosessin aikana tietoa muokataan, vélitetédan, sailytetaén ja késitellaén
my0s yhteisesti hyvin monin eri tavoin useissa eri tietojarjestelmissa. Mikali tie-

toja ei kasitella riittavan turvallisissa jarjestelmissa, vaarantuu koko kasittelyket-
jun turvallisuus seké menetetddn osa siita hyddysté, joka on saavutettu salassa
pidettavien tietojen kasittelyyn tarkoitettujen jarjestelmien suojauksilla.

Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- ohjeistaa missa jarjestelmissa saa kasitella ja sailyttaa salassa pidet-
tavaa tietoa mukaan lukien ryhmaétyévalineet,

- ohjeistaa myds missé jarjestelmissé ei saa kéasitella tai sailyttaé sa-
lassa pidettavaa tietoa,

- ohjeistaa paperiasiakirjojen ja muiden ei-séhkdisten salassa pidetta-
vien tietojen sailytysratkaisut,

- kieltda salassa pidettavan tiedon kasittely sosiaalisen median palve-
luissa,

- ohjeistaa, miten salassa pidettavaa tietoa voi kasitella mobiililait-
teissa,

- tadsmentéa jarjestelmakohtaisesti rajaukset sek& muut mahdolliset
vaatimukset, jotka tulee ottaa huomioon késiteltdessa salassa pidet-
tavaa tietoa kyseisen jarjestelman avulla seka

- valvoa ettd salassa pidettavien tietojen kasittelyyn kaytetaan vain sal-
littuja jarjestelmia.

3.1.4 Etakiyttd

Organisaatioita suositellaan maarittelem&an ja ohjeistamaan salassa
pidettavien tietojen kasittelyyn liittyvat menettelyt, kun tydskennelldén etana
tai muissa ei turvallisissa tiloissa.?®

Lainsdadanto ei esta salassa pidettavien tietojen kasittelya suojattujen alueiden
ulkopuolella kuten julkisissa tiloissa tai etatdissa. Kasiteltdessa salassa pidetta-
via tietoja téllaisissa ei-turvallisissa tiloissa, kasittelyyn liittyy kuitenkin erilaisia

20 TihL 4 § 2 mom
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riskejd, jotka tulee ottaa huomioon kasittelyd suunniteltaessa. Tésta johtuen suo-
sitellaan, ettéd organisaatiot arvioivat naita riskeja seka maarittelevéat silta pohjalta
missa ja milla tavalla salassa pidettavia tietoja saa kasitella.?!

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa:

- ohjeistaa saako salassa pidettavia tietoja kasitella suojattavien alueiden
ulkopuolella ja missa laajuudessa,

- listata tietojarjestelmat, joita saa kayttaa salassa pidettavien tietojen eta-
kasittelyyn,

- maaritelld vaatimukset tiedon kasittelyyn kaytettaville paatelaitteille,

- laatia ohjeet salakatselun ja salakuuntelun estadmiseksi,

- laatia ohjeet tietojen ja tietovalineiden sailyttAmisesta eri muodoissa suo-
jattujen alueiden ulkopuolella seka

- ohjeistaa hyvat kaytannot kasittelyn turvallisuuden parantamiseksi ei tur-
vallisessa ymparistossa.

3.1.5 Ohjeistaminen

Organisaatioita suositellaan ohjeistamaan salassa pidettavien tietojen
kasittelyyn liittyvat asiat mahdollisimman helppokayttdisella tavalla.

Tiedonhallintalain 4 § 2 mom mukaan organisaatiolla "tulee olla ajantasaiset oh-
jeet tietoaineistojen kasittelysta, tietojarjestelmien kaytosta, tietojenkasittelyoi-
keuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien to-
teuttamisesta, tietoturvallisuustoimenpiteista seké poikkeusoloihin varautumi-
sesta’. Sen liséksi, etté ohjeet ovat kattavia, oikeita, ristiriidattomia ja ajantasai-
sia organisaatioiden kannattaa kiinnittéda erityistd huomiota ohjeiden helppokéayt-
toisyyteen ja saatavuuteen. Alla olevassa taulukossa on esimerkkeja ohjeistuk-
sen helppokayttdisyyden varmistamiseksi.

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa:

- varmistaa ohjeiden ymmarrettavyyden henkil6illg, jotka eivét ole tieto-
turva-asiantuntijoita,

- jakaa ohjeet riittavan pieniin kokonaisuuksiin, joista on nopeasti |0ydetta-
vissa ohjeen pééasiallinen sisélto,

21 TihL 13 § 1 mom
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- kayttaa tehostekeinoja, jotka korostavat ohjeen paaasiallista sisalt6a,

- varmistaa, etta ohjeen otsikko ja sisaltd vastaavat toisiaan,

- toteuttaa hakupalvelut, joiden avulla ohje on helposti I6ydettavissa,

- linkittda ohjeet niihin tilanteisiin, joissa niita todennakoisesti tarvitaan,

- koota keskeiset tietoturvaohjeet yhteen paikkaan, josta organisaation
kayttajien on helppo léytaa ne,

- havittda vanhentuneet ohjeet seka

- viestid ohjeista seka niihin tehdyistd muutoksista.

3.2 Prosessit

3.2.1 Hankintojen ja jarjestelmien turvallisuus

Organisaatioiden tulee sisallyttaa salassa pidettavien tietojen kasittelyyn
liittyvien tietojarjestelmien ja palveluiden hankinta- ja yllédpitoprosesseihin
tietoturvavaatimusten maarittelyt ja niiden tayttymisen varmistaminen.

Tiedonhallintalain 13 § 4 momentin mukaan "Viranomaisen on varmistettava
hankinnoissaan, etté hankittavaan tietojarjestelmaan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet.” Lakisdateisen vaatimuksen tayttdmiseksi suositel-
laan, ettd salassa pidettavien tietojen kasittelyyn liittyvien tietojarjestelmien ja
palveluiden hankintaprosesseihin on siséllytetty vaiheet, joissa maaritelladn han-
kinnan tietoturvavaatimukset sek& varmistetaan niiden tayttyminen.

Osana palveluun kohdistettavien tietoturvavaatimusten maarittelya suositellaan,
etta arvioidaan myds palveluntuottajan toimintaan kohdistuvien tietoturvavaati-
musten tarpeellisuus ja laajuus. Liséksi suositellaan arvioimaan hankinnan yh-
teydessa lainsaadanttjohdannaiset riskit ja huomioimaan ne palvelun tuottajaan
ja tietojen fyysiseen sijaintiin liittyvissa vaatimuksissa.

Yllapitoprosessit suositellaan suunnittelemaan siten, etté niiden yhteydessa var-
mistetaan riittavan saanndllisesti tietoturvavaatimusten ajantasaisuus, asetettu-
jen tietoturvavaatimusten tayttyminen versiopaivitysten yhteydessa seké yleisesti
tunnistettuihin haavoittuvuuksiin liittyvat korjaukset.
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Hankintoja ja niiden turvallisuutta on kasitelty tiedonhallintalautakunnan suosituk-
sen "Suosituskokoelma tiettyjen tietoturvallisuus-saanndsten soveltamisesta
(2021:65)” luvussa 8 seka Julkri-kriteeriston kriteerissa Hankintojen turvallisuus
(HAL-16).

Valtion virastojen ja laitosten on tiettyja poikkeuksia lukuun ottamatta kaytettavéa
yhteisia perustietotekniikka- ja tietojarjestelmapalveluja?2. Naiden palveluiden
tuottamisesta vastaa Valtion tieto- ja viestintatekniikkakeskus Valtori seka ta-
pauskohtaisesti muut valtion omistamat tuottajat kuten Suomen erillisverkot Oy
tai CSC-Tieteen tietotekniikan keskus Oy.?3

Salassa pidettavien tietojen kasittelyn turvallisuuden varmistamiseksi suositel-
laan, etta palveluja kayttavéat organisaatiot ottavat yhteisiin palveluihin kohdistu-
vat tietoturvavaatimukset huomioon palvelusopimuksissa seka tarkastavat ne
palvelusopimusten vuosittaisten tarkastusten yhteydessa yhteistydssa palvelun-
tuottajan kanssa.

Julkisissa hankinnoissa organisaatiot kayttavat myos paljon yhteishankintayksi-
koita ja sidosyksikoita. Salassa pidettavien tietojen turvallisuuden varmista-
miseksi on suositeltavaa, ettd organisaatiot varmistavat salassa pidettavia tietoja
koskevien vaatimusten siséltymisen yhteishankintayksikdiden ja sidosyksikoiden
kanssa laadittaviin hankintasopimuksiin seka mahdollisuuksien mukaan myds
naiden yksikodiden kanssa tehtaviin puitesopimuksiin.

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa:

- varmistaa, etta hankintaprosessissa on pakollisina vaiheina tietotur-
vavaatimusten maarittely, tarkastus ja hyvaksyminen ennen tarjous-
pyynnon lahettamista,

- varmistaa, etta kaikki edella mainitut vaiheet dokumentoidaan kirjalli-
sesti,

- edellyttéaa palveluntuottajaa tayttamaan salassa pidettaviin tietoihin
kohdistuvat vahimmaisvaatimukset,

- edellyttéda palveluntuottajaa osoittamaan uskottavasti, etté kaytettavat
palvelut tayttavat niihin kohdistuvat vahimmaisvaatimukset,

22 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta 1226/2013

23 Valtioneuvoston asetus valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestami-
sestéd 132/2014
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- varmistaa, etta kayttéonotto ja muutostenhallintaprosessit sisaltavat
tietoturvavaatimusten tayttymisen tarkastamisen ennen uusien versi-
oiden kayttéénottoa seka

- varmistaa, etta salassapitoa koskevat vaatimukset on otettu huomi-
oon seké sopimuksissa etta puitesopimuksissa.

3.2.2 Kayttooikeuksien ajantasaisuus

Tietojarjestelmien kayttdéoikeuksien oikeellisuuden ja ajantasaisuuden
varmistamiseksi suositellaan, ettd organisaatio maarittelee prosessit, joiden
mukaisesti kayttdoikeudet yllapidetaan tehtdvamuutosten yhteydessa.

TihL 16 § mukaan "Tietojarjestelmasta vastuussa olevan viranomaisen on maari-
teltava tietojarjestelméan kayttdoikeudet. Kayttdoikeudet on maariteltava kayttajan
tehtaviin liittyvien kayttdtarpeiden mukaan, ja ne on pidettava ajantasaisina”.

Kayttdoikeuksien oikeellisuuden ja ajantasaisuuden varmistamiseksi, niiden tar-
kastaminen on suositeltavaa kytkea sellaisiin prosesseihin, jotka tehdaan aina
tehtavdmuutosten yhteydessa. Nain varmistetaan, etta tarvittavat muutokset
kayttdoikeuksiin tapahtuvat ajantasaisesti.

Liséksi on suositeltavaa maaritella kayttdoikeuksien yllapitoprosessi siten, etta
varsinaiset paatokset kayttdoikeuksista tekevat ne henkilét, joilla on vastuu sa-
lassa pidettavista tiedoista sekéa edellytykset arvioida kayttajan tarvetta saada
kayttdoikeus kyseisiin tietoihin. Lisatietoja Julkri-kriteeriston teknisen turvallisuu-
den osa-alueesta (TEK) kohdasta "Paasyoikeuksien hallinnointi” (TEK-07).

Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- tunnistaa jarjestelmat, jotka sisaltavat salassa pidettavia tietoja,

- maaritella prosessit kayttdoikeuksien ajantasaisuuden varmistami-
seen tydsuhteiden seké ulkoisten palveluiden alkaessa, paattyessa ja
muuttuessa,

- erottaa kayttdoikeuksien hyvaksyminen ja niiden kaytannon toteutta-
minen seka

- tarkastaa salassa pidettavien tietojen kayttdoikeuksien ajantasaisuu-
det vahintaan kerran vuodessa.
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3.2.3 Kayttajien todentaminen ja seuranta

Organisaatiota suositellaan todentamaan salassa pidettavien tietojen
kayttajat riittavan luotettavilla yksilollisilla kayttajatunnisteilla seka
varmistamaan kasittelyn turvallisuus riittavalla seurannalla.

Salassa pidettavien tietojen turvallisuuden varmistamiseksi suositellaan, etté or-
ganisaatiossa on kayttssa riittavan luotettavat menetelmat kayttajien todentami-
seen, joita ovat muun muassa:

e yksildlliset henkilékohtaiset kayttajatunnisteet,

e vahintaan salasanaan perustuva menetelmé seka

e kayttajatunnusten lukkiutuminen liian monen virheellisen yrityksen jal-
keen.

Vahvempia todentamismenetelmi&, kuten esimerkiksi mobiililaitteeseen tai var-
mennekorttiin perustuvaa monivaiheista todentamista suositellaan kaytettavaksi
etenkin niissa tilanteissa, kun kayttd tapahtuu vdhemman turvallisesta kayttdym-
paristosta. Lisatietoja Julkri-kriteeriston teknisen turvallisuuden osa-alueesta
(TEK) kohdasta "Paasyoikeuksien hallinnointi” (TEK-07).

Lisaksi suositellaan, etta organisaatio varmistaa salassa pidettavien tietojen ka-
sittelyn turvallisuuden riittavalla lokitietoihin perustuvalla seurannalla. Tiedonhal-
lintalain 17 8:n mukaan "viranomaisen on huolehdittava, etta sen tietojarjestel-
mien kaytdsta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset loki-
tiedot, jos tietojarjestelman kaytto edellyttdd tunnistautumista tai muuta kirjautu-
mista. Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen kay-
ton ja luovutuksen seuranta seka tietojarjestelméan teknisten virheiden selvittami-
nen.”

Esimerkkeja toimenpiteista, joilla organisaatio voi parantaa kaytta-

jien todentamista ja kayton seurantaa:

- maaritelld politiikan, jonka mukaisesti kaikilla kayttajilla on yksildlliset
kayttajatunnukset,

- erotella jarjestelmien yllapitoon liittyvat tunnukset normaaleista henki-
I6kohtaisista tunnuksista,
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- maaritelld salasanan vahimmaisvaatimukset ja varmistaa niiden tayt-
tyminen ohjelmallisesti,

- ottaa kayttdon menettely, jossa kirjauduttaessa jarjestelmiin organi-
saation ulkopuolelta, vaaditaan kayttajilta ylimaarainen vahvistus esi-
merkiksi mobiililaitteeseen asennetun sovelluksen avulla seka

- maaritella salassa pidettavaa tietoa sisaltaviin jarjestelmiin lokienseu-
ranta, joka koostuu useista toisiaan taydentavista seurantamenetel-
mista kuten sdantoperaisista halytyksistd mahdollisten vaarinkaytos-
ten yhteydessé seké niita taydentévisté lokitietojen manuaalisista tar-
kastuksista.

3.2.4 Salassa pidettavien tietojen
jatkuvuudenhallinta

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan riittavat
suojaukset salassa pidettavan tiedon luottamuksellisuuden varmistamiseksi
myo6s hairiotilanteissa. 2

Osana varautumista ja jatkuvuudenhallintaa organisaatiot suunnittelevat toimen-
piteité toiminnan jatkuvuuden varmistamiseksi seka hdirittilanteista toipumiseksi.
Naita toimenpiteita, jotka kohdistuvat tyypillisesti organisaation toiminnan kan-
nalta tarkeisiin tai kriittisiin tietoihin on kuvattu Julkri-kriteeriston osa-alueen va-
rautuminen ja jatkuvuuden hallinta (VAR) kriteereisséa.

Esimerkkeja toimenpiteista, jolla organisaatio voi varmistaa, etta tie-

dot pysyvat salassa hairidtilanteiden aikana:

- varmistaa hairidtilanteita hoitavan henkildston, mukaan lukien palve-
luntarjoajien henkildiden, osaamisen ja tietoisuuden kasiteltaviin tie-
toihin liittyvista salassa pidon vaatimuksista,

- toteuttaa riskienarviointia palvelun koko elinkaaren ajan,

- suunnitella jatkuvuudenhallinnan prosesseihin riittavat suojaukset tie-
tojen luottamuksellisuuden varmistamiseksi,

- suunnitella korvaavat hallintakeinot niille normaalitilanteissa kaytetta-
ville hallintakeinoille, joita ei ole mahdollista toteuttaa hairittilanteen
aikana seka

24 TihL 13 8 1 mom
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- harjoitella saannéllisesti jatkuvuussuunnitelmien mukaista toimintaa
hairidtilanteissa kiinnittden erityistd huomiota salassapidon toteutumi-
seen.

3.3 Tekniset suositukset

3.3.1 Kasittely-ympariston erottaminen

Organisaatioita suositellaan erottamaan salassa pidettavien tietojen
kasittely-ymparisto julkisista tietoverkoista sekéa muista heikomman
turvallisuustason ymparistoista.

Tietojarjestelmien erottelu on eras vaikuttavimmista tekijdista salassa pidettavan
tiedon suojaamisessa. Erottelun tavoitteena on rajata salassa pidettavan tiedon

kasittely-ymparistd hallittavaksi kokonaisuudeksi ja vain riittavan turvallisiin ym-

paristoihin.

Tietojenkasittely-ymparistdén kytkemisessa muihin ymparistdihin suositellaan kay-
tettavaksi vahintaén palomuuriratkaisua. Liséatietoja Julkri-kriteeriston teknisen
turvallisuuden osa-alueesta (TEK) kohdista "Verkon rakenteellinen turvallisuus”
(TEK-01) ja "Verkon rakenteellinen turvallisuus — kasittely-ymparistdjen erottami-
nen” (TEK-01.3).

3.3.2 Tiedon salaus ja vastaanottajan
varmistaminen

Organisaatioita suositellaan salaamaan salassa pidettava tieto yleisissa
tietoverkoissa salausratkaisuilla, jotka tukevat moderneja salausvahvuuksia
jajoissa ei ole tunnettuja haavoittuvuuksia.
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TihL 14 § 1 momentin mukaan ”Viranomaisen on toteutettava tietojensiirto ylei-
sessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa
kayttamalla, jos siirrettavéat tiedot ovat salassa pidettavia. Liséaksi tietojensiirto on
jarjestettava siten, ettéd vastaanottaja varmistetaan tai tunnistetaan riittavan tieto-
turvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja sa-
lassa pidettavia tietoja”.

Salausvaatimus voidaan toteuttaa joko tietoliikenteen tai siirrettéavan tiedon erilli-
sella salauksella. Salausratkaisuja, joissa ei ole tunnettuja haavoittuvuuksia ja
jotka tukevat moderneja salausvahvuuksia, voidaan pitaa riittdvan turvallisina
useimmille salassa pidettaville tiedoille. Lisatietoja Julkri-kriteeristt teknisen tur-
vallisuuden osa-alueesta (TEK) kohta "Tiedon salaaminen” (TEK-16).

Esimerkkeja toimenpiteistd, joita organisaatio voi toteuttaa viranomais-
ten valisessé tiedonvaihdossa:

- tietojarjestelmien vélisissa tiedonsiirroissa palvelinvarmenteet seka

- henkil6iden vahva s&hkoinen tunnistaminen.

3.3.3 Jarjestelmakovennukset

Organisaatioita suositellaan ottamaan kaytt6én menettelytapa, jolla salassa
pidettavia tietoja sisaltavat jarjestelmat asennetaan jarjestelmallisesti siten,
etta lopputuloksena on niin kutsuttu kovennettu asennus.

Jarjestelmissa on usein paljon ominaisuuksia, jotka ovat oletusarvoisesti paalla.
Jos tarpeettomia ominaisuuksia ei poisteta kaytosta, kasvaa riski jarjestelmissa
olevien salassa pidettavien tietojen oikeudettomaan kayttoon.

Tasta johtuen suositellaan, ettd salassa pidettavia tietoja sisaltavat jarjestelmat
kovennetaan jarjestelmallisen menettelyn avulla, jossa vaihdetaan oletussalasa-
nat, poistetaan kaytosta ei valttamattomat palvelut seka rajoitetaan yhteydet ja
ominaisuudet vahimpien oikeuksien periaatteen mukaisesti. Lisatietoja Julkri-kri-
teeristdn teknisen turvallisuuden osa-alueesta (TEK) kohdasta "Jarjestelmako-
vennus” (TEK-10).
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Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

- tunnistaa kovennettavat kohteet,

- maaritelld kovennusten toteutus(tapa),

- koventaa kohteet maaritysten mukaisesti seka

- varmistaa kovennusten pysyminen paalla saanndllisesti, erityisesti paivi-
tysten jalkeen, koko tietojarjestelman elinkaaren ajan.

3.3.4 Haittaohjelmasuojaukset

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan luotettavat
menetelmat haittaohjelmauhkien ennaltaehkaisyyn, havaitsemiseen ja
tilanteen korjaamiseen.

Haittaohjelmariskeja vastaan voidaan suojautua esimerkiksi jarjestelmien koven-
nusmenettelyilla, kayttdoikeuksien rajauksilla, ajantasaisilla turvallisuuspaivityk-
silla, poikkeamien havainnointikyvylla, henkiléstén turvatietoisuudesta varmistu-
malla sek& haittaohjelmien torjuntaochjelmistojen kaytolla. Lisatietoja Julkri-kritee-
riston teknisen turvallisuuden osa-alueesta (TEK) kohdasta "Haittaohjelmilta suo-
jautuminen” (TEK-11).

3.3.5 Ohjelmistohaavoittuvuuksien hallinta

Organisaatioita suositellaan toteuttamaan tietojenkasittely-ympariston koko
elinkaaren ajalle luotettavat menettelyt ohjelmistohaavoittuvuuksien
hallitsemiseksi.

Ohjelmistohaavoittuvuuksien hyédyntadminen on useissa hydkkaystyypeissa jos-
sain vaiheessa mukana. Vastuulliset toimittajat korjaavat ohjelmistoistaan 16yty-
neitd haavoittuvuuksia. Organisaatio voi pienentdé ohjelmistohaavoittuvuuksiin
liittyvia riskeja jarjestelmallisellda ohjelmistohaavoittuvuuksien seurannalla ja
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asentamalla tietoturvapaivitykset viipymatta. Lisatietoja Julkri-kriteeriston koh-
dasta "Ohjelmistohaavoittuvuuksien hallinta" (TEK-19).

Esimerkkeja toimenpiteista, joita organisaatio voi toteuttaa:

seurata viranomaisten, laite- ja ohjelmistovalmistajien sek& muiden vas-
taavien tahojen tietoturvatiedotteita ja asentaa tarpeellisiksi arvioidut tur-
vapaivitykset,

tarkastaa asentumisten onnistumisen sdanndllisesti, véhintdan kuukausit-
tain,

tarkastaa verkon ja sen palvelut, palvelimet seké& verkkoon kytketyt tyo-
asemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat
kattavasti esimerkiksi haavoittuvuusskannauksella vuosittain ja aina mer-
kittavien muutosten jalkeen seka,

jarjestaa loytyneiden haavoittuvuuksien seka paivitysmenettelyjen puut-
teiden kasittelyn siten, etté tietojenkasittely-ymparistén suojaamiseen
oleellisesti vaikuttavat heikkoudet poistetaan, korjataan tai muuten rajoite-
taan siten, etta salassa pidettavien tietojen kasittely ei vaarannu.
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Sanasto

Maaritelma

Asiakirja

Asiakirjalla tarkoitetaan kirjallisen ja kuval-
lisen esityksen lisaksi sellaista kaytténsa
vuoksi yhteen kuuluviksi tarkoitetuista
merkeistd muodostuvaa tiettyd kohdetta
tai asiaa koskevaa viestia, joka on saata-
vissa selville vain automaattisen tietojen-
kasittelyn tai &dnen- ja kuvantoistolaittei-
den taikka muiden apuvélineiden avulla.

JulkL 5 § 1 mom

Erityisiin henkilttieto-
ryhmiin kuuluva hen-
kilotieto

Sellainen henkildtieto, josta ilmenee rotu
tai etninen alkuperd, poliittisia mielipiteita,
uskonnollinen tai filosofinen vakaumus,
ammattiliton jasenyys, geneettinen tai
biometrinen tieto, terveytta koskeva tieto
tai luonnollisen henkilon seksuaalista
kayttaytymisté ja suuntautumista koskeva
tieto.

Tietosuoja-asetus 9 art.

Haavoittuvuus

alttius tietoturvaan kohdistuville uhkille.

Haavoittuvuus voi olla mika tahansa heik-
kous, joka mahdollistaa vahingon toteutu-
misen tai jota voidaan kayttda vahingon
aiheuttamisessa. Haavoittuvuuksia voi olla
tietojarjestelmissa, prosesseissa ja ihmi-

TEPA-termipankki
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Haittaohjelma

Hallinnollinen alue

sen toiminnassa. Esimerkiksi ohjelmis-
tossa voi olla haavoittuvuus, joka mahdol-
listaa jarjestelman vaarinkayton.

Ohjelma, joka tarkoituksellisesti aiheuttaa
koneen kayttajan kannalta ei-toivottuja ta-
pahtumia tietojarjestelmassa tai sen
osassa.

Haittaohjelmia ovat esimerkiksi virukset,
madot ja troijanhevoset seka naiden yh-
distelmat.

Asetuksessa hallinnollisella alueella tar-
koitetaan turvallisuusluokiteltujen asiakir-
jojen suojaamiseksi maariteltya aluetta,
jolla on selkeasti maaritetyt nakyvat rajat
ja joihin vain valtionhallinnon viranomai-
sen valtuuttamilla henkilGilla on paasy il-
man saattajaa.

Tassa suosituksessa hallinnollisella alu-
eella tarkoitetaan viranomaisen normaa-
liin tydskentelyyn tarkoitettuja alueita ja ti-
loja, kuten toimistotilaa tai useista eri toi-
mistotiloista muodostuvaa kokonaisuutta,
tai esimerkiksi palvelintiloja tai konesaleja
tai yhteisdjen kuten yritysten tiloja, joiden
osalta tilaa hallitseva toimija varmistaa,
ettd niihin on itsenainen paasy ainoastaan
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https://termipankki.fi/tepa/mot/mot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID390@22&SearchWord=haavoittuvuus&dic=1&page=results&UI=figr&Source=Record
https://termipankki.fi/tepa/mot/mot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID390@22&SearchWord=haavoittuvuus&dic=1&page=results&UI=figr&Source=Record

Hallintakeino

Hallintajarjestelma

Henkilotieto

Julkinen asiakirja, jul-
kisuusperiaate

viranomaisen ennalta valtuuttamilla henki-
16ill&.

Hallintakeinolla tarkoitetaan riskid muut-
tava toimenpide. Hallintakeinoja ovat
kaikki riskia muuttavat prosessit, politiikat,
laitteet, kaytannot tai muut toimenpiteet.

Joukko toisiinsa liittyvia tai vaikuttavia or-
ganisaation osia, joilla maaritellaéan politii-
kat ja tavoitteet seka prosessit, joilla
nama tavoitteet saavutetaan.

Henkilotietoja ovat kaikki tiedot, jotka liit-
tyvat tunnistettuun tai tunnistettavissa ole-
vaan henkil6on. Henkild voidaan tunnis-
taa esimerkiksi nimen, henkilétunnuksen
tai jonkin hénelle tunnusomaisen tekijan
perusteella.

Viranomaisen asiakirja, jota ei ole saa-
detty tai maaratty salassa pidettavaksi.

Jokaisella on oikeus saada tieto viran-
omaisen asiakirjasta, joka on julkinen.
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Kovennus

Lokitiedot

Metatieto

Tassé suosituksessa kovettamisella tar-
koitetaan prosessia, jossa jarjestelma tur-
vataan vahentdmalla sen haavoittuvuuden
pinta-alaa.

Kaytettavissa olevien hydkkaystapojen va-
hentéamiseen kuuluu tyypillisesti oletussa-
lasanojen vaihtaminen, tarpeettomien oh-
jelmistojen poistaminen, tarpeettomat
kayttajatunnukset tai kirjautumiset seka
tarpeettomien palveluiden poistaminen
kaytosta tai poistaminen.

Loki tarkoittaa aikajarjestyksessa kirjattua
tallennetta tapahtumista ja niiden aiheutta-
jista. Tapahtumat ja muutokset tietojarjes-
telmissa, sovelluksissa, tietoverkoissa ja
tietosisalloissa kirjataan lokiin.

Metatieto on tiedon kontekstia, sisaltéa ja
rakennetta seka niiden hallintaa ja kasitte-
lya koko elinkaaren ajan kuvaava tieto.

Metatietoa voidaan kayttdaa mm. aineiston
hakuun, paikallistamiseen ja tunnistami-
seen. Metatiedot ovat olennaisia aineisto-
jen léytamisen, luetteloinnin ja kaytdn kan-
nalta. Metatiedot siséltavat seké aineiston
kuvailutietoja etta teknisia, jarjestelméan
metatietoja.
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Palomuuri

Riski

Salassa pidettava

Tieto

Tietoaineisto

Palomuuri on ohjelma tai laite, jonka on
tarkoitus estaa luvaton tai asiaton paasy
verkosta tai verkon osasta toiseen.

Palomuuria kéytetaan usein internetin ja
lahiverkon valilla. Palomuuritekniikka pe-
rustuu muurin lapi kumpaankin suuntaan
kulkevan tietoliikenteen suodattamiseen
ennalta maariteltyjen saantdéjen mukai-
sesti.

Riskilla tarkoitetaan haitan tai vaurion to-
dennékdisyytta ja sen seurauksia. Tieto-
turvariskeilla tarkoitetaan sellaista taha-
tonta tai tahallista tekijaé, joka vaarantaa
tiedon luottamuksellisuutta, eheytta tai
kaytettéavyytta. Tietoturvariskin erottaa tie-
toturvauhasta silld, etta riskin todennakoi-
syytta ja vaikutuksia on arvioitu.

Viranomaisen asiakirja, joka on julkisuus-
laissa tai muussa laissa saadetty salassa
pidettavaksi tai jonka viranomainen on lain
nojalla maarannyt salassa pidettavéaksi tai
asiakirja, joka siséaltaa tietoja, joista on
lailla sdadetty vaitiolovelvollisuus.

Tiedolla tarkoitetaan tassa suosituksessa
samaa kuin asiakirjalla.

Asiakirjoista ja muista vastaavista tie-
doista muodostuva, tiettyyn viranomaisen

38

TEPA-termipankki

JulkL 22 § ja 24 §

TihL 2 8§



Tiedonhallintayksikkd

Tietojarjestelma

Turvallisuusluokiteltu
asiakirja

tehtéavaan tai palveluun liittyva tietokoko-
naisuus.

Viranomainen, jonka tehtavana on jarjes-
taa tiedonhallinta tiedonhallintalain vaati-
musten mukaisesti.

Tietojenkasittelylaitteista, ohjelmistoista ja
muusta tietojenkasittelysta koostuvaa ko-
konaisjarjestely. Tietojarjestelmié ovat esi-
merkiksi erilaiset pilvipalvelut ja ohjelmis-
tojen kasittelyyn kaytettavat paatelaitteet.

on asiakirja, mihin on tehty turvallisuus-
luokkaa koskeva merkinta.

Asiakirja on turvallisuusluokiteltava, jos
asiakirja tai siihen sisaltyva tieto on sa-
lassa pidettava viranomaisten toiminnan
julkisuudesta annetun lain 24 8:n 1 mo-
mentin 2, 5 tai 7-11 kohdan perusteella ja
asiakirjaan siséltyvan tiedon oikeudeton
paljastuminen tai oikeudeton kaytt6 voi ai-
heuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansain-
valisille suhteille, rikosten torjunnalle, ylei-
selle turvallisuudelle tai valtion- ja kansan-
talouden toimivuudelle taikka muulla niihin
rinnastettavalla tavalla Suomen turvalli-
suudelle.
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Viranomaisen asia- Viranomaisen asiakirjalla tarkoitetaan vi- | JulkL 5 § 2 mom?®

kirja ranomaisen hallussa olevaa asiakirjaa,
jonka viranomainen tai sen palveluksessa
oleva on laatinut taikka joka on toimitettu
viranomaiselle asian kasittelya varten tai
muuten sen toimialaan tai tehtaviin kuulu-
vassa asiassa. Viranomaisen laatimana
pidetaédn myos asiakirjaa, joka on laadittu
viranomaisen antaman toimeksiannon
johdosta, ja viranomaiselle toimitettuna
asiakirjana asiakirjaa, joka on annettu vi-
ranomaisen toimeksiannosta tai muuten
sen lukuun toimivalle toimeksiantotehta-
van suorittamista varten.

25 JulkL:n 5 §:n 3-5 momentissa saadetaan siita, mita asiakirjoja ei ole pidettava viranomaisen asia-
kirjana seka siitd, miten lakia sovelletaan esim. viranomaisten sisaista tydskentelya varten laadittuihin
asiakirjoihin.)
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Liite 1: Kooste dokumenttiin

sisaltyvista lainsaadannosta
johdetuista vaatimuksista

2.1 Salassa pidettavat viranomai-
sen asiakirjat

Organisaation on tunnistettava, milloin se kasittelee salassa pidettéavia
tietoja. TihL 4 8 2 mom 2 kohta

2.2. Vahimmaisvaatimukset ja nii-
den riskilahtéinen taydentadminen

Organisaation tulee tayttaa salassa pidettavan tiedon kasittelya koske-
vat lainsaadantéon pohjautuvat vahimmaisvaatimukset. TihL 13 §

Mahdollinen kasautumisvaikutus pitaa huomioida tiedon suojaamisessa
ja mahdollisesti luokittelussa. TihL 13 §

2.3 Tiedon elinkaari ja salassa-
pito

Organisaation tulee tunnistaa salassa pidettavan tiedon kasittelyyn liit-
tyvét prosessit ja tietojarjestelmat seka varmistaa riskilahtoisesti, etta
ne ovat riittavan tietoturvallisia koko tiedon elinkaaren ajalta. TihL 13 §
1ja 4 mom

Viranomaisen on varmistettava hankinnoissaan, etta hankittavaan tieto-
jarjestelmaén on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.
TihL 13 § 4 mom

2.6 Salassapito- ja vaitiolovelvolli-
suus

Organisaation tulee varmistaa riittavalla ohjeistuksella, viestinnalla ja
seurannalla, etta kaikilla salassa pidettavia tietoja kasittelevilla henki-
16illa on tietoisuus salassa pidettavien asiakirjojen salassapitovelvolli-
suudesta, vaitiolovelvollisuudesta seka hyvaksikayttokiellosta. TihL 4 §
2 mom 2 ja 3 kohta

3.1.1 Tietojen suojaaminen sivul-
lisilta

Organisaation ja tyontekijoiden tulee jarjestaa salassa pidettavien tieto-
jen kasittely siten, etta tiedot eivat vahingossa tai tahallisesti tule sivul-
listen tietoon. TihL 4 § 2 mom 2 ja 5 kohta, 15 § 2 mom.

3.1.2 Tilaturvallisuus

Organisaatioiden tulee kasitella ja sailyttaa tietoaineistoja toimitiloissa,
jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuu-
teen liittyvien vaatimusten toteuttamiseksi riittdvan turvallisia. TihL 15 §
2 mom

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Organisaatioiden tulee sisallyttda salassa pidettavien tietojen kasitte-
lyyn liittyvien tietojarjestelmien ja palveluiden hankinta- ja yllépitopro-
sesseihin tietoturvavaatimusten maarittelyt ja niiden tayttymisen varmis-
taminen. TihL 13 § 4 mom

41




Liite 2: Kooste dokumenttiin
sisaltyvista suosituksista

2.2. Vahimmaisvaatimukset ja nii- | Suositellaan, ettd organisaatiot taydentavat vahimmaisvaatimuksia so-
den riskilahtdinen taydentaminen | veltamalla riskilahtdisesti ylemman tason tietoturvallisuusvaatimuksia.
TihL 13 § 1 mom

Suositellaan, ettd organisaatiot ottavat kayttoéon tietoturvariskien arvi-
ointiin soveltuvan riskienarviointimenetelman seké soveltavat sita syste-
maattisesti salassa pidettavien tietojen kasittelyn tietoturvallisuuden to-
teuttamisen suunnittelussa. TihL 13 § 1 mom

2.3 Tiedon elinkaari ja salassa- Suositellaan, ettd organisaatiot:

pito - tunnistavat kaikki sen vastuulle kuuluvat salassa pidettavat tie-
dot ja kasittelijat seka kasittelyssa kaytettavat tietojarjestelmat
koko tiedon elinkaaren ajalta,

- maarittelevat kasittelyssa kaytettavien tietojarjestelmien ja pal-
veluiden tietoturvavaatimukset ottaen huomioon salassa pidet-
tavien tietojen kasittelyyn liittyvat riskit,

- varmistavat tietojarjestelmien ja palveluiden tietoturvavaatimus-
ten tayttymisen hankinnan yhteydessa seka saanndllisesti koko
jarjestelmén elinkaaren ajan soveltamalla systemaattisesti
muutoshallinnan menettelyita,

- suunnittelevat ja ohjeistavat salassa pidettavan tiedon kasittely-
prosessit siten, etté kasittely on riittdvan turvallista sek&a

- varmistaa riittavalla seurannalla, etta edella kuvatut suositukset

tayttyvat.
2.4. Salassa pidettavien tietojen Organisaatioita suositellaan suunnittelemaan ja toteuttamaan salassa
merkinta pidettavien tietojen merkitseminen siten, etta kaikki henkil6t, jotka kasit-

televét tai joille luovutetaan salassa pidettavia tietoja, ovat tietoisia sa-
lassapitovaatimuksesta. JulkL 25 §

2.4. Salassa pidettavien tietojen Salassa pidettavien tietojen luottamuksellisuuden varmistamiseksi suo-
merkinta sitellaan, ettd organisaatio selvittda systemaattisesti missa eri tilan-
teissa ja milla eri tietojarjestelmilla kasitellaén salassa pidettavia tietoja
seka suunnittelee nadihin menettelyt, joiden avulla varmistetaan, etta sa-
lassa pidettavia tietoja kasittelevat henkilot saavat kaikissa tilanteissa
tiedon salassapidosta.

2.5 Salassapidon voimassaolo ja | Organisaatioita suositellaan suunnittelemaan ja ohjeistamaan, etta
paattyminen kaikki ne henkiltt, jotka kasittelevat tai luovuttavat salassa pidettavia
tietoja, tarkistavat salassapidon voimassaolon siten, etta asiakirjoja ei
pideta salassa perusteettomasti ja ettd salassapitoa koskevat merkin-
nét ovat ajan tasalla. TihL 4 § 2 mom 2 kohta, JulkL 31 §
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Luku

Suositus

2.7 Salassa pidettavien tietojen
luovuttaminen

Organisaatioita suositellaan maarittelemaan ja ohjeistamaan selkeasti,
missa tilanteissa, milla perusteilla sekéd miten salassa pidettavaa tietoa
voidaan luovuttaa. TihL 4 § 2 mom 2 kohta, JulkL 7 luku

2.8 Harkinnanvaraisesti annetta-
vat tiedot

Organisaatioita suositellaan tunnistamaan harkinnanvaraisesti annetta-
vat tiedot ja merkitsem&én ne tarvittavassa laajuudessa. JulkL 16 a §

2.8 Harkinnanvaraisesti annetta-
vat tiedot

Organisaatioita suositellaan suojaamaan harkinnanvaraisesti annetta-
vat tiedot hyddyntéen riskilahtoisesti salassa pidettavien tietojen suo-
jaamisessa kaytettyja hallintakeinoja. TihL 13 § 1 mom

3.1.1 Tietojen suojaaminen sivul-
lisilta

Organisaatioita suositellaan varmistamaan tietojen suojaaminen sivulli-
silta kayttamalla salassa pidettavien tietojen kasittelyyn riittdvan turvalli-
sia tiloja tai toteuttamalla muita toimenpiteita, jotka pienentavat riskia
salassa pidettavien tietojen tulemisesta sivullisen tietoon. TihL 13 § 1
mom, 15 § 2 mom

3.1.2 Tilaturvallisuus

Turvallisuusalueilla ja niitd ympardivissa tiloissa suositellaan toteutetta-
vaksi ennaltaehkaisevia, estavia ja rajaavia toimenpiteita suojausta
vaarantavien tekojen havaitsemiseksi ja jaljittamiseksi seka toimenpi-
teité tekoa edelténeen turvallisuustason palauttamiseksi. TihL 15 § 2
mom

3.1.3 Sallitut tietojenkasittely-ym-
paristot

Organisaation suositellaan méaarittelemaéan ja ohjeistamaan selkeasti
missa jarjestelmissa, palveluissa, séilytysratkaisuissa seka paatelait-
teissa saa kasitelld ja sailyttaa salassa pidettavia tietoja. TihL 4 § 2
mom 2 kohta, 13 § 4 mom

3.1.4 Etakaytto

Organisaatioita suositellaan maéarittelemaan ja ohjeistamaan salassa
pidettavien tietojen kasittelyyn liittyvat menettelyt, kun tydskennellddn
etana tai muissa ei turvallisissa tiloissa. TihL 4 8§ 2 mom 2 kohta, 13 8§ 1
mom

3.1.4 Etakaytto

Organisaatioita suositellaan arvioimaan etakayttoon liittyvia riskeja seka
maarittelemaan siltd pohjalta missa ja milla tavalla salassa pidettavia
tietoja saa kasitelld etdnd. TihL 13 § 1 mom

3.1.5 Ohjeistaminen

Organisaatioita suositellaan ohjeistamaan salassa pidettavien tietojen
kasittelyyn liittyvat asiat mahdollisimman helppokéyttdisella tavalla.
TihL 4 § 2 mom 2 kohta

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Osana palveluun kohdistettavien tietoturvavaatimusten méaarittelya suo-
sitellaan, ettd arvioidaan myds palveluntuottajan toimintaan kohdistu-
vien tietoturvavaatimusten tarpeellisuus ja laajuus. TihL 13 § 4 mom

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Organisaatioita suositellaan arvioimaan hankinnan yhteydessa lainsaa-
dantdjohdannaiset riskit ja huomioimaan ne palvelun tuottajaan ja tieto-
jen fyysiseen sijaintiin liittyvissa vaatimuksissa. TihL 13 § 1 mom

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Yllapitoprosessit suositellaan suunnittelemaan siten, ettd niiden yhtey-
dessé varmistetaan riittdvan saannollisesti tietoturvavaatimusten ajan-
tasaisuus, asetettujen tietoturvavaatimusten tayttyminen versiopaivitys-
ten yhteydessa seka yleisesti tunnistettuihin haavoittuvuuksiin liittyvat
korjaukset. TihL 13 § 1 mom.
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Luku

Suositus

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Salassa pidettavien tietojen kasittelyn turvallisuuden varmistamiseksi
suositellaan, etta palveluja kayttavat organisaatiot ottavat yhteisiin pal-
veluihin kohdistuvat tietoturvavaatimukset huomioon palvelusopimuk-
sissa seka tarkastavat ne palvelusopimusten vuosittaisten tarkastusten
yhteydessa yhteistydsséa palveluntuottajan kanssa. TihL 138 1 ja 4
mom

3.2.1 Hankintojen ja jarjestelmien
turvallisuus

Salassa pidettavien tietojen turvallisuuden varmistamiseksi on suositel-
tavaa, ettd organisaatiot varmistavat salassa pidettavia tietoja koske-
vien vaatimusten sisaltymisen yhteishankintayksikoiden ja sidosyksikoi-
den kanssa laadittaviin hankintasopimuksiin sek& mahdollisuuksien mu-
kaan myds naiden yksikdiden kanssa tehtaviin puitesopimuksiin. TihL
13 8 4 mom

3.2.2 Kayttooikeuksien ajantasai-
suus

Tietojarjestelmien kayttdéoikeuksien oikeellisuuden ja ajantasaisuuden

varmistamiseksi suositellaan, ettd organisaation maarittelee prosessit,
joiden mukaisesti kayttooikeudet yllapidetddn tehtdvamuutosten yhtey-
dessé. TihL 16 §

3.2.2 Kayttooikeuksien ajantasai-
suus

Kayttboikeuksien oikeellisuuden ja ajantasaisuuden varmistamiseksi,
niiden tarkastaminen on suositeltavaa kytkea sellaisiin prosesseihin,
jotka tehdaan aina tehtavamuutosten yhteydessa. Nain varmistetaan,
etta tarvittavat muutokset kayttdoikeuksiin tapahtuvat ajantasaisesti.
TihL 16 §

3.2.2 Kayttdoikeuksien ajantasai-
suus

Kayttdoikeuksien yllapitoprosessi suositellaan maarittelemaan siten,
ettd varsinaiset paatokset kayttdoikeuksista tekevat ne henkilét, joilla
on vastuu salassa pidettéavista tiedoista sekéa edellytykset arvioida kéayt-
tajan tarvetta saada kayttdoikeus kyseisiin tietoihin. TihL 16 §

3.2.3 Kayttajien todentaminen ja
seuranta

Organisaatioita suositellaan todentamaan salassa pidettavien tietojen
kayttajat riittavan luotettavilla yksildllisilla kayttajatunnisteilla seka var-
mistamaan kasittelyn turvallisuus riittavalla seurannalla. TihL 4 § 2
mom 5 kohta, 13 § 4 mom, TihL16 §,

3.2.3 Kayttajien todentaminen ja
seuranta

Salassa pidettavien tietojen turvallisuuden varmistamiseksi suositel-
laan, ettéa organisaatiossa on kaytdssa riittdvan luotettavat menetelmat
kayttdjien todentamiseen, joita ovat muun muassa: yksilolliset henkil6-
kohtaiset kayttajatunnisteet, vahintddn salasanaan perustuva mene-
telmé seka kayttajatunnusten lukkiutuminen liian monen virheellisen yri-
tyksen jalkeen.

3.2.3 Kayttajien todentaminen ja
seuranta

Vahvempia todentamismenetelmid, kuten esimerkiksi mobiililaitteeseen
tai varmennekorttiin perustuvaa monivaiheista todentamista suositel-
laan kaytettavaksi etenkin niissa tilanteissa, kun kaytt6 tapahtuu va-
hemman turvallisesta kayttdymparistosta.

3.2.3 Kayttajien todentaminen ja
seuranta

Liséksi suositellaan, ettd organisaatio varmistaa salassa pidettavien tie-
tojen kasittelyn turvallisuuden riittavalla lokitietoihin perustuvalla seu-
rannalla.

3.2.4 Salassa pidettavien tietojen
jatkuvuudenhallinta

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan riittavat
suojaukset salassa pidettavan tiedon luottamuksellisuuden varmista-
miseksi myods hairittilanteissa. TihL 13 § 1 mom
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3.3.1 Kasittely-ymparistdn erotta-
minen

Organisaatioita suositellaan erottamaan salassa pidettavien tietojen ka-
sittely-ymparisto julkisista tietoverkoista sek& muista heikomman turval-
lisuustason ymparistdista. TihL 13 § 1 mom

3.3.1 Kasittely-ymparistdn erotta-
minen

Tietojenkasittely-ymparistdn kytkemisessa muihin ymparistéihin suosi-
tellaan kaytettévéksi vahintdén palomuuriratkaisua. TihL 13 § 1 mom

3.3.2 Tiedon salaus- ja vastaan-
ottajan varmistaminen

Organisaatioita suositellaan salaamaan salassa pidettavaa tieto ylei-
sissa tietoverkoissa salausratkaisuilla, jotka tukevat moderneja salaus-
vahvuuksia ja joissa ei ole tunnettuja haavoittuvuuksia. TihL 14 § 1
mom

3.3.3 Jarjestelmékovennukset

Organisaatioita suositellaan ottamaan kayttdon menettelytapa, jolla sa-
lassa pidettavia tietoja sisaltavat jarjestelméat asennetaan jarjestelmalli-
sesti siten, ettd lopputuloksena on niin kutsuttu kovennettu asennus.
TihL 13 § 4 mom

3.3.3 Jarjestelmakovennukset

Suositellaan, ettd salassa pidettavia tietoja sisaltavat jarjestelmat ko-
vennetaan jarjestelmallisen menettelyn avulla, jossa vaihdetaan oletus-
salasanat, poistetaan kaytosta ei valttamattomat palvelut seka rajoite-
taan yhteydet ja ominaisuudet vahimpien oikeuksien periaatteen mukai-
sesti. TihL 13 § 4 mom

3.3.4 Haittaohjelmasuojaukset

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan luotetta-
vat menetelmat haittaohjelmauhkien ennaltaehkaisyyn, havaitsemiseen
ja tilanteen korjaamiseen.

3.3.5 Ohjelmistohaavoittuvuuk-
sien hallinta

Organisaatioita suositellaan toteuttamaan tietojenkasittely-ympariston
koko elinkaaren ajalle luotettavat menettelyt ohjelmistohaavoittuvuuk-
sien hallitsemiseksi.
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